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‘ 1. Objetivos |

1. Exponer la aplicacion de la fisica cuantica en la distribu-
cion de llaves cuanticas

2. Introducir los protocolo BB84 y BBM92 de QKD

2. Introduccion |

Para abordar el tema del proyecto conviene primero intro-
ducir elementos de la informacion clasica la problematica
qgue surge. En la teoria de la informacion se considera ne-
cesario codificar los mensajes geu se intercambian entre
personas. Esta aseveracion es dudosa ;la informacion es
organizacion?

La encriptacion consiste en lo siguiente; imaginemos que
tenemos dos personas Alice y Bob que quieren compartir
informacion secreta entre ellos, ambos acuerdan usar un
codigo (por ejemplo el cddigo binario) para traducir el men-
saje a una secuencia de caracteres, el mensaje es codifica-
do usando una llave que Alice y Bob comparten, el mensa-
je se ve alterado y es irreconocible para cualquier persona,
cuando Bob recibe el mensaje usa la llave para decodifi-
car el mensaje, de esta manera la comunicacion segura. El
problema es que este método no es infalible debido a que
la llave sOlo puede ser usada una vez ya que si se utiliza
varias veces, el espia podria encontrar la llave comprome-
tiendo la informacion. Estos problemas se resuelven usado
diferentes llaves y usando la distribucion de llaves cuanti-
cas.

La mecanica cuantica se implementa una descripcidon pro-
babilistica que realiza predicciones sobre resultados de
mediciones. En donde cada valor medido tiene una asocia-
do una probabilidad. Matematicamente un sistema cuan-
tico se describe con la funcion de onda, una herramienta
matematica que tiene dominio en un espacio vectorial com-
plejo.

0)=(Y) & M=(5) = [¥)=al0)+0]1)

Con a,b € C. Un sistema que se implementa con qubits
puede estar dado por el espin de un electrén o la polariza-
cion de un foton, lo relevante es que se pueda establecer la
base para la codificacion en el sistema binario, por eso se
usan sistemas cuénticos con dos grados de libertad (C?).

‘ 3. Marco Teorico |

Consideramos oportuno realizar un resumen de las propie-
dades basicas de la mecanica cuantica que juegan un rol
protagonista en la distribucion de llaves cuanticas. No to-
dos objetos tienen comportamiento cuantico (esto es evi-
dente por que en la vida cotidiana no notamos el efecto
cuantico) la manera de distinguirlos es analizando las can-
tidades fisicas conocidas tales como la posicion, momento,
momento angular, etc. El problema de la mecanica cuantica
radica en hacer predicciones sobre los posibles resultados
que puede tener un evento que involucra entes cuanticos.
Un evento cuantico consiste en un proceso que tiene un
origen y como resultado la medicion de un observable. Los
eventos en mecanica cuantica pueden tener diferentes His-
torias. Las historias estan asociadas a las alternativas que
tiene un ente para llegar al resultado del evento, se carac-
terizan por tener asociada una amplitud, un numero com-
plejo, que implica una fase, que en general difiere y genera
el comportamiento ondulatorio del ente cuantico. Cuando
las historias de un evento son indistinguibles entre si, en-
tonces las amplitudes de la historia se suman y es lo que
llamamos funcion de onda del estado cuantico de manera
qgue el ente queda descrito por el estado del sistema.
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Figura 2: Luz atravesando un filtro polarizador. Obtenido de:
https://es.wikipedia.org/wiki/Polarizaci %C3 %B3n_electromagn %C3 %
A9tica, accedido el dia: 21/07/21

Necesitamos introducir la polarizacién de fotones y su im-
plementacion. La polarizacién servira como la base de la
funcion de onda de los qubits. Hay dos bases que se usan
comunmente para describir los fotones. Una corresponde a
polarizacion (direccion del campo eléectrico) vertical y hori-
zontal y la otra base a polarizacion diagonal anti-diagonal.
Esto se muestra en la figura 2. Cuando la polarizacién de
un foton se implementa en un qubit, en la base horizontal-
vertical el 0 se asocia a la polarizacion horizontal y el 1
a la vertical de igual manera para la base diagonal(0)-
antidiagonal(1). En este contexto la medicion de un foton
en una base consiste en hacer pasar el foton sobre un fil-
tro polarizador. En el proceso de medicion ocurre lo que se
conoce como colapso de la funcion de onda; al tratarse de
un sistema cuantico el fotén puede tener los valores 0 o 1
en las diferentes bases o0 en un estado que consiste en una
superposicion de estados, lo que otorga las propiedades de
onda al foton. Cuando se realiza la medicion el estado del
sistema colapsa i.e. se proyecta al estado definido por el
polarizador. En otras palabras, cuando se realiza una me-
dicion, el ente cuantico se materializa y deja entonces de
existir en la superposicion de estados, esto es lo que se
conoce como el colapso de la funcion de onda. En el caso
de un foton la medicion la hacemos cuando la luz atraviesa
el polarizador, cuando lo hace la luz que lo atraviesa solo
es la del estado de polarizacion del filtro.

4. Sistema de Distribucion de Llaves Cuanticas |

Para aumentar la seguridad al encriptar la informacion se
disend la distribucion de llaves cuanticas, que aprovecha
las poropiedades de la mecanica cuantica para evitar que
los espias puedan acceder a las llaves y si lo hacen pue-
dan ser detectados. En la practica existen fuentes de error
debido al ruido que puede haber en el canal o los espias
gue intentan acceder a la informacion.

4.1 BB84

La figura |4/ muestra el setup de la distribucion de llaves con
el protocolo BB82 en donde Alice envia qubits atreves de
un canal cuantico (los fotones) a Bob. Para detectar cada
foton Bob utiliza en forma aleatoria una de las dos bases
usadas por Alice de modo que aungue recibe resultados
aleatorios, se comunica con Alice para conocer la base que
uso Alice para codificar cada bit, y descartan todos los bits
gue no usaron la misma base para detectar y de esta ma-
nera ambos logran compartir la llave.

Debido a las diversas fuentes de error que hay en el setup
parte de la informacion se pierde. Ademas si hay espias
escuchando pueden tener informacion parcial de la llave
porque Alice y Bob. Esto obliga a establecer lo que se con-
coce como privacidad amplificada; consiste en establecer
una tolerancia sobre el error que existe al recibir los qubits
de Alice de esta manera se consideran menos qubits de los
que originalmente habia.

Hay algunas suposiciones que se han hecho sobre el se-
tup: Se supuso que en el canal cuantico no hay pérdidas
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de ningun tipo, se asumio que los detectores son perfectos
y detectan los fotones sin pérdidas, también que las bases
de los qubits son perfectas. En la practica las suposiciones
anteriores representarias fuentes de error en el laboratorio.
Dentro de la universidad se trabaja en cajas que permitan
distribuir los qubits afrontando los retos tecnologicos que
esto conlleva. Trabajar fuera de las suposiciones hechas no
garantiza la seguridad, pero si la aumenta porque permite
detectar espias.
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Figura 4: Distribucion de Illaves cuanticas. Obtenido de:
https://commons.wikimedia.org/wiki/File:B92_ protocol _quantum_key
distribution.svg, accedido el dia: 21/07/21

4.2 Protocolo BBM92

Cuando se consideran dos o mas entes cuanticos pueden
estar correlacionados, y esta propiedad junto con la su-
perposicion da lugar a lo que se conoce como entrelaza-
miento, lo que ofrece ventajas para QKD. Un par de entes
entrelazado tienen la caracteristica de que al realizar una
medicion sobre uno de ellos, al estar correlacionado con el
companero, el otro presenta el colapso de la funcién de on-
da. Esto permite construir nuevos protocolos de QKD como
es el caso del BBM92. El protocolo consiste en lo siguien-
te: El sistema es similar al del protocolo BB84, pero con la
distincion radica en que se generan pares de fotones enre-
dados a medio camino entre Alice y Bob. Los fotones enre-
dados son enviados a Alice y Bob realiza una medicion por
cada fotdn que recibe e informa a Bob la base que utilizd
para medir cada foton. Bob descarta las detecciones en ba-
ses distintas a la que él usé y comunica a Alice en cuales
coincidieron. De esta manera Alice y Bob comparten una
secuencia de bits perfectamente correlacionados.

5. Conclusiones |

_a mecanica cuantica tiene propiedades que pueden ser un
recurso para incrementar la seguridad de la comunicacion.
La propiedad del colapso de la funcion de onda es la prin-
cipal ventaja que ofrece la distribucion cuantica de llaves
porque nos permite detectar indirectamente a un posible
espia. Los retos ahora consisten en construir adecuada-
mente un setup y establecer el umbral minimo. Una dificul-
tad que surge de establecer la distribucion de llaves cuanti-
cas es la distancia entre Alice y Bob, por la absorcion optica
del canal, lo que representa un reto tecnoldgico. El entre-
lazamiento es una propiedad mas de la mecanica cuantica
que abre las posibilidades a nuevos protocolos como lo es
el BBM92.
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